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大型运营商 DNS 智能解析关键技术及方案
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摘 要：主要分析了 DNS 智能解析的原理与优点、运营商 DNS 智能解析的实现，对涉及的关键技术包括缓存

设备与递归设备智能解析技术、缓存视图、智能递归服务器调度进行了研究与分析，根据大型运营商的网络智

能化特点，分析并提出了 DNS 智能解析优化的技术方案，可为运营商 DNS 的优化发展、建设提供参考。
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Abstract： The principles and advantages of intelligent DNS resolution were mainly analyzed. The carrier DNS’s

intelligent resolution was studied， such as the key intelligent resolution techniques of cache server， recursion server

and cache view. According to the characteristics of huge telecom carrier’s network， a solution of intelligent

resolution， which can provide reference for the development and optimization of huge telecom carrier DNS was

proposed.
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1 引言

DNS （domain name system，域名系统 ）作为承载全球

亿万域名正常使用的系统 ，是互联网的基础设施 ，是广

大用户访问互联网的入口 ，其服务质量和解析准确性对

业 务 使 用 至 关 重 要 。 如 今 较 大 ICP （internet content

provider，互联网内容提供商 ）的站点通常在不同的地方

设有镜像 ，用户需要能访问离自己最近的服务器 ，方能

获得最好的服务体验 。 设置智能解析功能可以返回给用

户较优的解析结果 （即网络距离最近的目的地址 ），从而

可以解决或者减轻由于流量长途穿越拥塞的网络而造

成的网站信息访问质量问题。 为了可以向用户提供高速、

准确的域名解析 ， 大型网络运营商都会组建自身的DNS

节点， 为用户提供直接服务， 也需要构建符合运营商本

身特点的智能解析方案 。 本文对大型运营商如何在 DNS

节点的缓存、递归设备运用的智能解析关键技术以及如何

进行优化提升进行了探讨 ，以不断完善 DNS 的智能解析

效率 。

2 运营商实施智能解析的必要性

随着移动 、宽带互联网应用的迅猛发展，对于智能解

析的准确性、 高速性要求进一步提升。 ICP 的解析策略需
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图 1 智能解析示意

要结合各个不同网络运营商的用户群 IP 地址归类， 在这

方面 ICP 有可能存在信息不全、不够准确的问题。 不同的

运营商有各自的网络资源，如果中国电信集团公司的用户

访问了中国移动通信集团公司网络内部的资源，用户就会

感觉访问的网站变慢， 有时候还会发生访问不到的情况。

因此对于大型网络运营商来说 ， 如何结合 ICP 权威的解

析，更好地给本网用户返回更快、最优的域名解析结果，即

实现和提高 DNS 智能解析的准确性和效率， 对于提升用

户感知具有越来越重要的意义。运营商有必要在本网 DNS

实施和优化智能解析技术。

DNS智能解析可以智能判断访问网站的用户， 然后根据不

同的访问者把域名对应解析成最优的服务地址。 例如中国电

信股份有限公司广东分公司（以下简称广东电信）的某个用

户，访问的域名是 www.qq.com，智能解析系统会将该域名在

广东电信的服务器优先返回给用户， 如果该域名在广东电

信没有部署服务器或者服务器不可用， 智能解析系统会将该

域名在中国电信集团公司网内的其他服务器优先返回给用户。

运营商进行智能解析系统的策略配置灵活，主要有以

下优点：

· 根据就近原则配置解析策略，可以直接给用户返回

距 离 用 户 自 己 最 近 的 服 务 器 或 CDN （content

delivery network，内容分发网络 ）机房的资源 ，提升

用户的访问速度，提升用户体检；

· 根据不同运营商配置解析策略，可以有效减少网间

结算，降低运营成本；

· 可以方便 、灵活地实现网内资源的负载均衡 ，实现

网内资源的综合调度。

3 运营商 DNS 智能解析关键技术

3.1 智能解析功能

智能解析应包括以下技术及功能：

· 基于 IP 地址段智能递归查询选择， 即记录基于不

同 IP 地址段智能选择递归查询设备的过程， 实现

对递归查询请求的分流、减荷和引导；

· 基于区域智能域名解析， 记录 DNS 请求根据不同

区域返回最优解析结果的过程；

· 基于用户群智能域名解析， 记录 DNS 请求根据不

同用户群返回最优解析结果的过程；

· 基于网络智能域名解析，记录当一个域名有多个结

果 IP 地址的情况下，使用基于网络的智能解析，能

把属于本网的结果 IP 地址优先返回给用户。

运营商的 DNS 服务节点内包括 DNS 缓存设备 、DNS

递归设备两种服务器设备。 其中，缓存服务器缓存互联网

域名解析结果，直接面向用户提供解析结果 ；在缓存设备

系统中未查找到缓存应答结果的 DNS 请求， 就会将其透

传给递归设备，递归服务器向 ICP 权威服务器进行域名查

询并将解析结果存入 DNS 缓存服务器。 DNS 服务节点智

能解析的逻辑功能如图 1 所示。

3.2 缓存设备的智能解析关键技术

运营商的 DNS 缓存设备面向访问用户， 为其提供直

接的 DNS 基本解析服务， 按照服务对象的类型划分缓存

视图分区，不同的视图提供不同的解析结果。 服务对象通

常有以下类型：固网用户、移动网用户、高质量用户、特定

的区域用户。 服务用户的属性目前以用户的 IP 地址段进

行区分，即事先根据用户 IP 地址段划分不同的分组，可以

根据网络运营者进行分组定义， 以 IP 地址段区分固网用

户、移动用户、某地市区域用户等。

缓存设备主要通过缓存视图实现智能解析技术。 在不

同的视图中，可以再将用户细化到不同的分组中 ，不同的

分组返回不同的智能解析结果。 例如，对于普通的固网用

户，可以按照省份或者所属运营商等不同的维度 ，细化到

不同的分组，不同的分组按照智能解析策略优先返回不同
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图 2 模块化缓存视图原理

的解析结果。

主要技术方案如下。

（1）基于区域智能域名解析

可以对某域名的 DNS 请求按照不同的网络区域范围，

返回最优的解析结果，以提高解析速度及用户业务体验。

（2）基于用户群智能域名解析

可以对某域名的 DNS 请求按照用户群返回不同的结

果， 例如：QQ 等网站为基本宽带用户群和 4G 用户群设置

不同的网站， 系统可以基于基本宽带用户群和 4G 用户群

返回不同的服务地址，以提高用户的业务体验。

（3）基于网络智能域名解析

当解析一个域名返回多个结果时，可能包括外省或其

他运营商的 IP 地址， 这时希望总是把本网的 IP 地址返回

给用户，那么可以使用基于网络的智能解析，把本网的 IP

地址优先返回给用户。

（4）全局或 IP 地址段强制域名解析

强制域名解析功能 （分为全局强制域名解析和 IP 地

址段强制域名解析两种） 可以实现对源为全局 IP 地址或

特定 IP 地址段的在查询某些特殊的域名， 返回预设的解

析结果， 既不从缓存中查询， 也不进行后端查询和 proxy

查询，从而加快服务器的解析速度 ，提高了服务器的有效

负载，解决了安全隐患问题。

（5）泛地址域名解析

泛地址域名解析功能将前缀不确定的域名统一解析成

预设的地址，为 DNS 网管人员提供了一种便捷、高效的方法，

能对相应部门发现的有问题域名进行封堵（如不法分子利用

DNS 发布对国家有害的信息、网上赌博、域名攻击行为等）。

3.3 递归设备的智能解析关键技术

在电信运营商的 DNS 节点中， 缓存设备和递归设备

是紧耦合的方式，递归设备为本地缓存设备服务 ，在缓存

设备系统中未查找到缓存应答结果的 DNS 请求， 就会将

其透传给递归设备。 递归服务器负责查询 ICP 权威服务器

或联系其他 DNS 服务器， 并随后将返回的查询结果存入

DNS 缓存服务器。递归设备智能解析实现的关键技术功能

主要如下。

（1）基于 IP 地址段智能递归选择

缓存设备根据域名查询的用户属性 ， 将不同用户的

DNS 请求智能调度到相关的递归设备中。 实现对递归查询

请求进行分流和引导， 递归服务器采用特定的服务地址向

权威服务器进行递归域名查询，从而获取最优的解析结果。

（2）递归设备间的智能调度

应用递归服务器的智能调度，除了可以很好地实现各

个递归服务器之间的负载均衡外， 还可以结合网络距离、

运营商等策略， 实现用户 DNS 请求的就近递归解析或者

本网递归解析等。

4 运营商 DNS 的智能解析优化方案

4.1 利用缓存模块化视图技术进行智能解析的优化

面对日益复杂的全网资源按需调度需要以及高质量

用户所需求的高质量用户体验 ，采用模块化图技术 ，以用

户属性为维度，划分缓存模块视图，不同维度的用户群可

以获取不同的 DNS 应答结果， 每个维度单独维护自己的

DNS 缓存结果。 用户属性识别通过用户的 DNS 查询报文

的源 IP 地址进行区分。 在定制智能解析策略前，首先需要

定义用户属性的分组， 以不同用户的源 IP 地址段为依据

进行分组，例如分组 1 为广州市用户 、分组 2 为深圳市用

户、分组 N 为高质量用户等。

DNS 模块化缓存视图原理如图 2 所示，用户识别模块

将 DNS 域名记录数据以用户属性为维度划分不同的组 ，

DNS 缓存设备接收到用户的报文即可从源 IP 地址判断其

所属分组；DNS 缓存同样以用户分组为维度， 对应不同的

分片缓存，相同域名的分片缓存以红黑树的形式关联在一

起。 不同的分片缓存存储对应用户属性的最优 DNS 应答

结果， 保证每个不同用户都能够得到最优的应答结果，提

高用户的上网体验。

模块化缓存视图技术的主要优势如下。

（1）简单性

每一种属性的用户群有对应的视图进行服务，在缓存

服务器的功能实现和系统管理方面都具有可操作性、易于

管理等特点。
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图 3 递归轮询调度算法流程

（2）安全性

通过视图，用户只能看到和查询它所对应的视图及域

名数据，对于其他视图，用户无法获取结果。

（3）不同模块可以匹配不同的对外 DNS 服务地址

为了进一步提升缓存视图的不同维度分组服务能力，

运营商所应用的缓存视图技术，不但可以匹配用户源地址

段所对应的不同分组，也可以匹配用户所访问的不同 DNS

服务地址，进行不同的分组划分，即同一个 DNS 缓存服务

器，可以配置多个不同的对外服务地址 ，多个不同的服务

器地址可以关联对应的模块化视图（例如两个不同的模块

化视图可分别配置 118.118.118.1 和 118.118.118.2 的服务

地址），不同的用户群可能会访问不同的服务器地址，缓存

服务器可以根据用户访问的服务地址匹配对应的视图。

4.2 利用递归服务器进行按需智能递归调度的智能解析

优化

为了配合缓存设备模块视图的解析精确性， 需要对本

地递归服务器进行按需智能递归算法调度，将 DNS 请求按

需地调度到不同的递归服务器上，得到不同的应答结果。

传统的 DNS 转发策略都是采用轮询调度算法，轮询调

度算法的原理是每一次把来自用户的请求轮流分配给

DNS 递归服务器，从第 1 个开始，直到第 N（内部服务器个

数）个，然后重新开始循环。 轮询调度算法的优点是简洁，

无需记录当前所有连接的状态，所以是一种无状态调度。

轮询调度算法前提是所有服务器的处理性能都相同，

不关注每台服务器的当前连接数和响应速度。 当请求服务

间隔时间变化比较大时，轮询调度算法容易导致服务器间

的负载不平衡。 所以，此种均衡算法适合于服务器组中的

所有服务器都有相同的软硬件配置并且平均服务请求相

对均衡的情况。

DNS 智能递归算法考虑到不同 DNS 递归服务器有

不同的处理性能 ， 采用了基于权重的轮询调度算法 。 由

于每台服务器的配置 、 安装的业务应用等不同 ， 其处理

能力会不一样 。 所以 ，根据服务器的不同处理能力 ，给每

个服务器分配不同的权值 ， 使其能够接受相应权值数的

服务请求 。

假设有一组服务器 S = ｛S0， S1， …， Sn-1}，W（Si）表示服务

器 Si 的权值， 一个指示变量 i 表示上一次选择的服务器，

指示变量 cw 表示当前调度的权值，max（S）表示集合 S 中所

有服务器的最大权值，gcd（S） 表示集合 S 中所有服务器权

值的最大公约数。 变量 i 初始化为-1，cw 初始化为零。

主要算法流程如图 3 所示。

通过智能递归技术，可以有效调动不同能力的服务器

资源向外进行 DNS 递归查询， 并结合缓存分片视图的联

动，进一步提高了智能解析的准确性、高效性、高速性。

4.3 现网智能解析优化的效果

缓存模块化视图技术及智能化递归调度技术已经在

广东电信的 DNS 上得以应用， 根据广东电信现网的 DNS

服务节点的域名设备智能解析技术应用情况来看，对于用

户域名解析的主要指标（包括缓存命中率、解析成功率、解

析时延）都保持了较高的水平，具体数值见表 1。
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表 1 域名解析的主要指标

指标 缓存命中率 平均解析成功率 平均解析时延

数值 90% 99% 14 ms

彭巍 （1975- ），男 ，中国电信股份有限公

司广州研究院工程师，主要研究方向为 IP

网络相关领域。

曹维华（1976-），女，中国电信股份有限公

司广州研究院高级工程师， 主要研究方向

为 IP 网络、移动互联网等。

贺晓东（1975-），男，中国电信股份有限公

司广州研究院高级工程师， 主要研究方向

为 IP 网络、宽带接入网等。

相关指标说明，智能解析技术的应用有力地保证了广

大用户的域名解析质量，进而确保了用户上网业务感知。

5 结束语

本文对运营商 DNS 的智能解析方式进行了阐述和分

析， 并且为了适应互联网流量迅猛发展的需求， 结合已有

DNS 智能解析关键技术，提出了运营商 DNS（包括缓存设

备、递归设备）智能解析创新优化的方案。主要核心技术在

于针对不同设备之间的功能联系， 应用模块化缓存分片视

图技术、按需递归设备智能调度等技术，实现按区域、用户

群、网络等多维度的精细化智能解析，从而为实现互联网、

移动网、高质量客户等差异化服务奠定基础。 该方案有效

地实现了运营商网络 DNS 的智能化、精细化，确保了用户

就近访问 ICP 站点的要求和差异化服务要求，进而提升了

互联网业务访问的可靠性、高安全性和高服务质量。
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